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Bezpieczenstwo IT

Audyt bezpieczeristwa IT

Audyt bezpieczenstwa w firmie umozliwia
weryfikacje funkcjonowania rozwigzan
techniczno-organizacyjnych z wytycznymi/
normami w zakresie bezpieczeristwa
przetwarzanych danych. W jego efekcie firma
otrzyma raport podatnosci/niezgodnosci,
zawierajacy precyzyjny opis znalezionych przez
nas btedéw/niezgodnosci wraz z rekomendacjg
srodkow zaradczych.

Cel audytu:

* Weryfikacja funkcjonowania rozwigzar techniczno-
organizacyjnych z wytycznymi/normami w zakresie
bezpieczenstwa przetwarzanych danych.

Korzysci:

* Sprawdzenie zgodnosci stosowanych rozwigzan
techniczno-organizacyjnych z wytycznymi/normami,

e Poznanie rekomendowanych srodkéw zaradczych,
ePodniesienie bezpieczeristwa przetwarzanych danych.

Testy penetracyjne

Rzeczywisty i wiarygodng ocene stanu
bezpieczenstwa IT mozna uzyskac wytacznie
przeprowadzajgc Testy Penetracyine,
polegajace na przeprowadzeniu
kontrolowanych atakéw na uzytkowane sieci,

Cel ustugi:

Przeprowadzenie kontrolowanych atakéw na sieci,
systemy teleinformatyczne, aplikacje oraz ludzi.

Testy socjotechniczne

Wiedza pracownikéw firmy na temat zagrozen
teleinformatycznych powinna by¢ poddawana
regularnej kontroli. Diagnoza przeprowadzona za
pomocy testow z wykorzystaniem socjotechniki
pozwala na zbudowanie swiadomosci zagrozen
oraz szybkie i wymierne ustalenie priorytetow w
zakresie dziatari zwigzanych z bezpieczeristwem.
Zakres testéw obejmuije interakcje posrednie
oraz bezposrednie, ktére moga byc

realizowane np. przez przeprowadzenie ataku
socjotechnicznego na pracownikéw firmy.

Cel audytu:

Sprawdzenie odpornosci pracownikéw na
stosowanie metod socjotechnicznych w celu
wydobycia poufnych informacii o firmie,
stosowanych hastach itp.

Oferta szkolenia z zakresu bezpieczeristwa IT jest dedykowana
osobom, ktére pracujg z komputerem i wykorzystujg sie¢
internetowa. Dzieki szkoleniu przekazujemy naszym Klientom
wiedze na temat form ataku jakie stosujg cyberprzestepcy

oraz sposobdw obrony przed takimi dziataniami.

Korzysci:

Podniesienie swiadomosci pracownikéw w
zakresie stosowania socjotechniki w atakach
komputerowych.

Ocena ilosciowa obrazujgca jaka liczba
pracownikow jest podatna na ataki z uzyciem
socjotechniki.

Wykazanie stabych punktéw w komunikacji firmy,
ktére moga zostac wykorzystane do atakéw
socjotechnicznych.

Potwierdzenie jakosci treningdw oraz szkolen
uzytkownikéw systemaow TI.

Podniesienie bezpieczeristwa przetwarzanych
danych.

Zakres tematyki szkoler:
Ataki socjotechniczne (email,
WWW, komunikatory, telefon),

e Jakiskad przestepcy pozyskuja
dane na Twoj temat?

Szkolenie trwa od 2-4 godzin i jest prowadzone w formie * Jakie hasto jest bezpieczne?

wyktadu, podczas ktérego demonstrujemy potencjalny * Ataki na sieci WiFi,
atak. Zakres szkolenia kazdorazowo dostosowujemy do e Jak bezpiecznie korzystac z

systemy teleinformatyczne, aplikacje oraz
ludzi (od zewnatrz sieci, jak i z jej wnetrza).
Testy moga byc prowadzone wg modelu:

Korzysci dla Klienta:

,,Blackbox" - prowadzone przy zachowaniu
minimalnej wiedzy na temat badanego zakresu,

» Whitebox” - prowadzone przy
wspotpracy z osobami odpowiedzialnymi

za administracje i bezpieczenstwo IT oraz z
dostepem do dokumentaciji dotyczacej badanego
zakresu,

,,GI"E\[bOX" - prowadzone zamiennie wg
modelu ,Blackbox” i , Whitebox” - w zaleznosci
od badanego obszaru.

e Pozyskanie informacji o podatnosciach sieci,

systemow T, aplikacji i uzytkownikéw oraz
mozliwosciach ich wykorzystania do uzyskania
nieautoryzowanego dostepu do chronionych
danych.

Poznanie rekomendowanych srodkéw
zaradczych.

Pomoc w ustaleniu priorytetow w zarzadzaniu
ryzykiem.

Spetnienie wymogow regulaciji prawnych lub
innych wynikajacych np. z innych zobowigzan
organizacji.

Podniesienie bezpieczenstwa przetwarzanych
danych.

indywidualnych potrzeb naszych Klientow.

Doradztwo

komputera i telefonu?

Naszym Klientom oferujemy doradztwo oraz wsparcie w zakresie:

e Dynamicznej analizy ztosliwego oprogramowania (na podstawie przestanej wiadomosci ocenimy,
czy zawiera ztosliwe oprogramowania i zwrotnie przekazujemy rekomendacije dotyczaca dalszego

postepowania),

¢ Widrazania szyfrowania wiadomosci email, szyfrowania potgczen gtosowych itp.



Bezpieczenstwo informacii

zabezpieczenia kontrinwigilacyjne

Dbajac o bezpieczeristwo informacji wykonujemy audyt wykrywajacy techniki inwigilacyjne.
Wynikiem audytu jest pisemny raport, w ktérym proponujemy zabezpieczenia przed ulotem
informacji droga elektroniczna.

Audyt WTT

Lokalizujemy:

Urzadzenia rejestrujace,

Odstuch radiowy (analogowy, cyfrowy,
z widmem rozproszonym, transmisjg
pulsacyjna, WiFii GSM),

Podstuch w podczerwieni i laserowy;,
Podstuch po sieci energetycznej,
Podstuch po sieciach niskonapieciowych,
TV, sieci telefonicznej,

Podstuch stetoskopowy (przy dostepie
do pomieszczen przylegtych),

Ukryte mikrokamery przewodowe

i bezprzewodowe,

Lokalizatory GPS i GSM,

Keyloggery komputerowe.

Wykrywanie techniki
inwigilacyjnej realizujemy przez:

e Wywiad Zrodtowy,

e Ogledziny i inspekcje miejsca badania,

e Pomiary i analize petnego spektrum
czestotliwosci radiowych w zakresie 1 MHz -21
GHz (sygnat analogowy, cyfrowy, z widmem
rozproszonym),

e Badania detektorem taczy nieliniowych scian,
podtog, sufitéw (Wykrywanie wszelkich
urzadzen podstuchowych, rejestrujgcych,
lokalizujacych),

e Analize obecnosci krotkich impulsow w
czestotliwosciach 2G (GSM, iDEN AMPS,

PHS, PCS), CDMA (American 3G) WCDMA (3G
Europejskiej),

e Badanie na obecnosc podstuchow laserowych IR.

e Badanie linii telefonicznych i linii
niskonapieciowych, linii energetyczne;j,

® Fizyczng inspekcje urzadzen elektronicznych i
komputerdw,

Badanie termowizyjne.

Analiza sieci bezprzewodowych Wi-Fi oraz

przesytanych urzadzen peryferyjnych

Po badaniu anty-podstuchowym sporzadzamy W naszej pracy wykorzystujemy najnowsze
pisemny protokdt z przeprowadzonych systemy (detektory NLJD) i urzadzenia
Czynnosci wraz z sugestiami ewentualnych m.in. najbardziej zaawansowany wykrywacz
zmian dla poprawy bezpieczenstwa informacji. podstuchdw na swiecie - urzadzenie OSCOR
Dostarczamy réwniez zobowigzanie poufnosci. Green firmy REI (USA), ktdry zastapit ceniony
Ponad to nasz klient otrzymuje wskazowki aczkolwiek nieprodukowany juz i wycofywany
i informacje jak zmniejszy¢ ryzyko i skutki ze stuzb OSCOR 5000.

inwigilacii.

Sprawdzenie i analiza telefonow
komdrkowych, tabletéw i kart SIM

Po analizie telefondw komadrkowych i urzadzert mobilnych jestesmy w stanie odzyskiwac ich hasta,
skasowane dane, SMS-y oraz wykrywac w nich aplikacje szpiegujace.

Nasza firma stosuje najbardziej zaawansowane metody wykorzystywane przez informatyke sledcza,

m.in. urzadzenie UFED Touch Ultimate produkcii Izraelskiej, ktére oferuje najskuteczniejsze dekodowanie,
odzyskiwanie danych z telefonu i innych urzadzeri mobilnych, a takze pozwala na ich analize i stworzenie
raportdw. Sprzet ten wykorzystuje metody zaréwno logicznego, jak i fizycznego odzyskiwania danych z
karty SIM, SMS z telefonu i innych plikéw i danych, nawet usunietych. Dzieki UFED Touch Ultimate wszelkie
hasta, dane czy systemy plikéw ze smartfonéw, tabletéw czy telefonéw komdrkowych moga zostac
skutecznie odzyskane. Analiza urzadzer przenosnych oraz ekstrakcja danych z UFED Touch Ultimate to
absolutny przetom, ktéry wykorzystuje wszystkie najnowoczesniejsze i najskuteczniejsze metody oraz
mozliwosci: wykrywanie aplikacji szpiegujacych i inwigilujacych typu SpyPhone,

Analiza komputerow pod katem nieuprawnionego

monitoringu (urzadzenia i oprogramowanie)

* Wykrywanie nieuprawnionego oprogramowania typu keylogger lub innego (np. rootkity)
wykradajgcego dane uzytkownika,
* Wykrywanie sprzetowych urzadzen typu keylogger,




Zabezpieczenia

Oferujemy konfiguracje i zabezpieczenia pomieszczen przed ulotem informacji zaréwno w formie statej
..klatka faradaya, oraz przy pomocy urzadzer separujacych i zagtuszajacych.

Cel realizacji zabezpieczeri:
Ochrona pomieszczen przed:

Inwigilacja zewnetrzna
Zagtuszanie sygnatu GSM (emisji i transmisii
na zewnatrz),
Zagtuszanie sygnatu Wi-Fi,
Zabezpieczenie strefy pomieszczenia przed
ingerencja z zewnatrz (Zabezpieczenie okien,
Zabezpieczenie scian, Zabezpieczenie stropu -
przestrzen nad podwieszanym sufitem)

Mozliwoscia nieautoryzowanego utrwalania
dzwieku (nagrywanie wewnatrz pomieszczen) -
zagtuszarki nagrywania,

Whnoszeniem urzadzen elektronicznych .

Klatka Faradaya

Klatki Faradaya, (nazywane inacze
kabinami elektromagnetycznymi), chronig
one przed dziataniem zewnetrznych pol
elektromagnetycznych.

Gwarantujg bezpieczeristwo w zakresie:

e Ekranowania,
e Filtrowania,
e Zabezpieczenia elektrostatycznego.

Klatki Faradaya nie przepuszczajg fal - ani
do wewnatrz, ani na zewnatrz, dzieki czemu
pomieszczenie antypodstuchowe jest bezpieczne.

Przygotowane pomieszczenia

antypodstuchowe zabezpieczaja przed:

e Podstuchem radiowym,

e Podstuchem poprzez telefony komdrkowe,

e Podstuchem IR i laserowym,

e Przed podstuchem sejsmicznym,

® Skrytym rejestrowaniem rozmoéw,

e Przechwytem emisji z komputerdw,
ekranéw itp.

Audyt oraz projektowanie
systemu bezpieczenstwa
informacji

Zakresem prowadzonego audytu objete jest:

e Ustalenie administratora danych w odniesieniu do analizowanych informaciji (dane nalezace do
administratora oraz powierzone),
Precyzyjne okreslenie zbioréw danych osobowych,
Sprawdzenie podstaw prawnych przetwarzania danych osobowych z uwzglednieniem ich zakresu
i zasad wynikajacych z przepiséw ustawy o ochronie danych osobowych,
Analiza posiadanej dokumentacji,
Analiza zabezpieczenia systemdw informatycznych pod katem ich zgodnosci z przepisami prawa,
Sprawdzenie wdrozenia i funkcjonowania procedur i zasad ochrony danych osobowych w odniesieniu do
0s6b majacych dostep do danych,
Sprawdzenie innych elementéw majgcych wptyw na poziom zabezpieczenia przetwarzanych danych
osobowych.

Audyt zakoriczony jest raportem, w ktérym nie tylko opisujemy stan faktyczny oraz stopieri ryzyka, ale

réwniez proponujemy konkretne rozwigzania podnoszace poziom ochrony danych osobowych w firmie —
np. wzor tresci klauzul dotyczacych zgody na przetwarzanie danych, obowigzkéw informacyijnych itd.

Projektowanie systemu bezpieczenstwa informacii:

® Opracowywanie dokumentacji w ramach Systemu -
Zarzadzania Bezpieczenstwem Informacii (SZBl), KOI'Z\ISCI.

* Opracowanie dokumentaciji bezpieczenstwa dla systemdéw e Weryfikacja
teleinformatycznych, w ktérych przetwarzane beda systemu zarzgdzania
informacje niejawne i zgodnosci procedur Klientéw z ustawa bezpieczeristwem
z dnia 5 sierpnia 2010 r. o ochronie informacji niejawnych organizacji gospodarczej,
(SWB, PBE, Analiza ryzyka), e Ochrona proceséw

e Opracowywanie dokumentacji bezpieczeristwa zasobdw biznesowych i systemu
Klientéw w zakresie danych osobowych i zgodnosci procedur informacyjnego w firmie,

z wytycznymi przedstawionymi w Rozporzadzeniu o ochronie
danych osobowych (RODO).



